Руководство по обслуживанию держателей платежных карточек в ОТС с использованием платежных терминалов Ingenico iPP320, VeriFone Vx805, PAX S300, интегрированных с компьютерно-кассовой системой с ПО «Экономика-софт» (TR-POS) 
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с использованием кассового ПО «1С: Предприятие 8. Розница для Беларуси» (ОДО «Экономика-софт») интегрированного с программным модулем TRPOSX и терминалами Ingenico iPP320, VeriFone Vx805, PAX S300 для приема безналичных платежей по платежным картам.
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ГЛАВА 1.

ОБЩИЕ ПОЛОЖЕНИЯ

В Руководстве описан общий порядок проведения операций по обслуживанию держателей карточек в организациях торговли (сервиса) с использованием платежных терминалов VeriFone и Ingenico.

Установку, программирование и техническое обслуживание терминалов, а также обучение персонала осуществляют специалисты ОАО «Банковский процессинговый центр».
Телефоны процессингового центра:

8 (017) 299-25-24 – для обращений по регистрации заявок на устранение сбоев в работе оборудования и получения консультаций по проведению операций. Порядок обращения указан в Главе 9 Руководства;

8 (017) 299-25-58 - по вопросам сверки операций.
Право работы на терминале имеют кассиры, прошедшие обучение и изучившие настоящее Руководство.

ГЛАВА 2.

ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Авторизация – разрешение банка-эмитента и (или) владельца платежной системы на совершение операции при использовании карточки. В результате проведения авторизации возникает обязательство банка-эмитента или банка-эквайера по переводу денежных средств. Авторизация может не осуществляться в случаях, предусмотренных правилами платежной системы.

Банк-нерезидент - банк или небанковская кредитно-финансовая организация, созданные в соответствии с законодательством иностранного государства, с местонахождением за пределами Республики Беларусь;

Банк-эмитент – банк или банк-нерезидент, осуществляющий эмиссию карточек и принявший на себя обязательства по перечислению денежных средств со счетов держателей карточек в соответствии с условиями договоров об использовании карточек и (или) принявший на себя обязательства по перечислению денежных средств в соответствии с условиями кредитных договоров, предусматривающих предоставление кредита при использовании кредитной карточки (далее - кредитный договор).

Банк-эквайер - банк, банк-нерезидент, заключившие с организациями торговли (сервиса) договоры по приему и обработке информации о совершенных держателями карточек платежах за товары (работы, услуги) и иных платежах при использовании карточек, осуществлению расчетов по указанным платежам в соответствии с заключенными договорами, а также обслуживающие держателей карточек по операциям при использовании карточек.

Руководство банка-эквайера – руководство для персонала ОТС с правилами платежных систем и банка-эквайера по проведению операций по обслуживанию держателей карточек в ОТС.

Банковская платежная карточка (далее - карточка) – платежный инструмент, обеспечивающий доступ к банковскому счету, счетам по учету банковских вкладов (депозитов), кредитов физического или юридического лица для получения наличных денежных средств и осуществления расчетов в безналичной форме, а также обеспечивающий проведение иных операций в соответствии с законодательством Республики Беларусь (в том числе стандартное техническое изделие (часы, телефон, брелок и т.п.), оснащенное банковским платежным приложением с Бесконтактной технологией, предназначенное для совершения безналичных операций). В «Руководстве пользователя ПО «Экономика-софт» используются термины «Банковская карта» (БК) и «Платежная карта» (ПК).
Карт-чек – документ на бумажном носителе и (или) в электронном виде, служащий подтверждением совершения операции при использовании карточки и являющийся основанием для оформления платежных инструкций для осуществления безналичных расчетов, составленный в соответствии с требованиями настоящей Инструкции, банка-эмитента, банка-эквайера и (или) правил платежной системы.

Клиент (держатель карточки) - обслуживаемое банком, банком-нерезидентом юридическое лицо, индивидуальный предприниматель, физическое лицо, заключившие с банком-эмитентом договор об использовании карточки либо кредитный договор.

ОТС (организация торговли (сервиса) – юридическое лицо, иностранная организация, не являющаяся юридическим лицом по иностранному праву, индивидуальный предприниматель, а также физическое лицо, постоянно проживающее в сельской местности, малом городском поселении и ведущее личное подсобное хозяйство, осуществляющее деятельность по оказанию услуг в сфере агроэкотуризма, иные субъекты хозяйствования, заключившие договоры с банком-эквайером и осуществляющие в соответствии с условиями данных договоров реализацию товаров, выполнение работ, оказание услуг с оплатой в безналичном порядке посредством использования карточек.

ПИН-код – персональный идентификационный номер, используемый для идентификации держателя карточки.

Терминал - электронное программно-техническое устройство фирмы VeriFone, Ingenico, PAX для регистрации операций, произведенных с использованием карточек. В «Руководстве пользователя ПО «Экономика-софт» используется термин «Банковский терминал» (БТ).
Оборудование – комплект оборудования, используемого для регистрации операций с использованием карточек (платежный терминал, блок питания, коммуникационные шнуры).
Транзакция – операция, инициируемая держателем карточки, следствием которой является дебетование или кредитование его счета.

Процессинговый центр – ОАО «Банковский процессинговый центр».

Чиповая карточка – платежная карточка со встроенным микропроцессором (чип).

Бесконтактная карточка - карточка, действующая на основе технологии радиочастотной идентификации, позволяющая осуществлять операции без механического контакта с платежным терминалом, иным электронно-механическим программно-техническим комплексом, предназначенным для совершения операций с использованием карточек;

Контрольно-кассовая машина (ККМ) - электронное программно-техническое устройство для регистрации операций, продаж, произведенных с использованием карточек.

ГЛАВА 3.
СВЕДЕНИЯ ОБ ОБОРУДОВАНИИ

3.1. Особенности работы программного обеспечения ККМ при обслуживании держателей платежных карт
На ККМ можно выполнить следующие операции, связанные с обслуживанием держателей карточек: 
· «ОПЛАТА»;

· «ВОЗВРАТ»;

· ПРОВЕРКА РАБОТОСПОСОБНОСТИ КАНАЛА СВЯЗИ;
· ПЕЧАТЬ КОПИИ ЧЕКА ИЛИ ОТЧЕТА;

· ПЕЧАТЬ РЕЕСТРА ОПЕРАЦИЙ;
· «ЗАКРЫТИЕ СМЕНЫ».
3.2. Возможности интеграции ККМ

ККМ возможно интегрировать с терминалами VeriFone Vx805, Ingenico iPP320/350, либо PAX S300, не имеющими собственного принтера. Поэтому при интеграции ККМ с такими терминалами для печати карт-чеков используется фискальный регистратор ККМ (кассовый принтер). Ввод пин-кода при проведении операций будет осуществляться непосредственно на терминале.
3.3. Информация о Ingenico iPP320/350
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Назначение клавиш
Цифровые клавиши <0> … <9> - для набора Пин-кода
Зеленая (нижняя правая) - для подтверждения введенного Пин-кода
Желтая (нижняя средняя) - для корректировки неверно введенного Пин-кода

Красная (нижняя левая) – для отказа от ввода Пин-кода

Терминал оснащен встроенным считывателем для чтения информации с магнитной полосы карточки и слотом для чиповых карточек, а также бесконтактным ридером для проведения операций с использованием бесконтактного интерфейса.

Терминал подключаются к ККМ при помощи Ethernet/IP.

3.4. Информация о VeriFone Vx805
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Назначение клавиш 

Цифровые клавиши <0> … <9> - для набора Пин-кода
Зеленая (нижняя правая) - для подтверждения введенного Пин-кода
Желтая (нижняя средняя) - для корректировки неверно введенного Пин-кода

Красная (нижняя левая)– для отказа от ввода Пин-кода

Терминал оснащен встроенным считывателем для чтения информации с магнитной полосы карточки и слотом для чиповых карточек, а также бесконтактным ридером для проведения операций с использованием бесконтактного интерфейса.

Терминал подключается к ККМ при помощи Ethernet/IP.

3.5. Информация о PAX S300
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	Назначение клавиш 

Цифровые клавиши <0> … <9> - для набора Пин-кода
Зеленая (нижняя правая) - для подтверждения введенного Пин-кода
Желтая (нижняя средняя) - для корректировки неверно введенного Пин-кода

Красная (нижняя левая) – для отказа от ввода Пин-кода

Терминал оснащён встроенным считывателем для чтения информации с магнитной полосы карточки и слотом для чиповых карточек, а также бесконтактным ридером для проведения операций с использованием бесконтактного интерфейса.

Терминал подключаются к ККМ при помощи Ethernet/IP.




3.6. Правила безопасной эксплуатации Оборудования
- запрещается разбирать Оборудование; 

- обслуживание Оборудования допускается только квалифицированным персоналом в сервисном центре;

- питание Оборудования осуществляется от сети 220В переменного тока частотой 50 Гц. 

- подключайте Оборудование только к исправным сетевым розеткам;

- для подключения Оборудования используйте только предназначенный для этого штатный блок питания из комплекта Оборудования;

- во избежание выхода Оборудования из строя во время грозы, необходимо отключить его от сети электропитания и телефонной линии или использовать устройство грозовой защиты;

- храните и эксплуатируйте Оборудование вне досягаемости детей, домашних и других животных, в т.ч. насекомых;

- Оборудование предназначено для использования внутри помещений при температуре от +5 до + 45 °С и влажности воздуха не более 80% (без конденсации), не подвергайте Оборудование воздействию осадков (дождя, снега), не допускайте включение Оборудования сразу после воздействия температур менее 0°С, выдержите его перед включением в помещении с температурой более 15°С не менее 2 часов;

- не допускайте механических повреждений оборудования, резких ударов и падений;

- не допускайте химических и термических повреждений Оборудования;

- не допускайте использования неисправного Оборудования;
- при необходимости произвести очистку Оборудования предварительно отключите блок питания от сети и выключите Оборудование. Запрещается использовать для очистки растворители, нашатырный спирт или абразивные материалы. Для очистки Оборудования нанесите технический спирт на чистую, мягкую, неабразивную и безворсовую ткань (салфетку) и протрите терминал. При необходимости используйте антистатический сжатый воздух для очистки механизма принтера и вокруг него.
Несоблюдение данных условий может привести к выходу оборудования из строя!

3.7. Особенности работы программного обеспечения терминала.
Соединение терминала с процессинговым центром при проведении операций ОПЛАТА, ЗАКРЫТИЕ СМЕНЫ выполняются в режиме реального времени (режим ON-LINE). В течение дня, до проведения ЗАКРЫТИЯ СМЕНЫ, в памяти терминала хранится информация о всех произведенных операциях. Выполнить операцию ОТМЕНА возможно лишь до закрытия чека продажи (нажатия кнопки [ИТОГ]. В открытом чеке, при выполнении сложной оплаты, если часть суммы оплачена по карте, то для этой оплаты можно выполнить отмену по кнопке «Сторно». В случае успешного выполнения такой отмены, касса ее повторяет при следующем обращении к TR-POS. Это происходит в фоне без повторной печати карт-чеков и не влияет на нормальную работу кассы. Также отмену можно выполнить для операций из текущей смены, в чеках по которым присутствует только одна позиция и, если чек был полностью оплачен по карте. Для этого в меню «Возврат» выбирается нужный чек и по нажатию кнопки «Плат карта [F7]» выполняется отмена.
После успешного выполнения операции ЗАКРЫТИЕ СМЕНЫ память терминала очищается. В случае необходимости выполнить возврат средств за товар (услугу) после ЗАКРЫТИЯ СМЕНЫ, необходимо выполнять операцию ВОЗВРАТ.
При выполнении некоторых операций (действий) терминал запрашивает пароль (пароль сообщит специалист процессингового центра или банка при обучении персонала ОТС). Ввод каждого символа пароля отображается на экране в виде <*>. Если пароль введен неправильно, поле для ввода пароля очищается для повторного набора пароля.

При каждом соединении терминала с процессинговым центром терминал производит синхронизацию времени и даты с сервером процессингового центра. 

ГЛАВА 4.
ПОРЯДОК ДЕЙСТВИЙ КАСИРА
4.1. Начало работы

Запустить информационную базу в режиме 1С:Предприятие (выбрать пользователя «Экономика-софт», без пароля) Ctr+Enter
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Рисунок 1. Сервисное меню и форма синхронизации времени

На форме «РМК (управляемый режим)» нажать кнопку «Открыть смену» (п.1 рис.1)

На форме синхронизации времени ФР нажать кнопку «Продолжить без синхронизации» для подтверждения соответствия времени ФР и ПК или кнопку «Синхронизировать время» Ctr+Enter в случае их отличия (п.2 рис.1). Закрыть форму сообщения «Сумма остатка в кассе на начало смены» по кнопке «Закрыть»

Нажать кнопку «Регистрация продаж» для перехода в РМК (п.3 рис.1)

Для выхода из РМК и возвращения в сервисное меню нажать клавишу F12 или кнопки Меню (F10) →Выход (F12)
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Рисунок 2. Рабочее место кассира (РМК) и форма поиска и подбора товара

4.2. Подбор товара в чек

Нажать клавишу F11 или кнопку Поиск (F11) (п.1 рис.2)

На форме «Поиск и подбор товара в РМК» двойным щелчком левой кнопки мыши/выделением товара+клавишей Enter подобрать товар в чек

4.3. Закрытие чека 
Закрыть чек наличными: нажать клавишу F6 или кнопку Наличные (F6). Наличными со сдачей: скорректировать значение в поле “Внесено”, сразу набирая на клавиатуре. Система автоматически рассчитает значение в поле “Сдача”. Подтвердить внесённую сумму клавишей Enter - будет распечатан чек продажи на ФР
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Закрыть чек платежной картой: нажать клавишу F7 или кнопку Плат. карта (F7), после успешного завершения операций с картой (оплата успешно прошла по банку) распечатается терминальный и фискальный чеки.

[image: image5.png]1e. - Rasryuaann enapycy peaai 22, flokamsau anm Recrynax Benapyce, /P P TIL “Pural’ / Skonoarcog /* (1CTpeanpurue]

12 Ornara yexa - Possua ana Benspyci, peaaunn 2.2, flokaniaauin ana Pecnybnvki Benspyce. /NP TP TL "Pura’ / 3konomukarcosr / (1C psarpuse) X
Mpo,
POA' Onnara vexa .
¥e MNpopaxa Nsar. kapra (F7) |_Caonrss onnara (F8)
P ey 12,50
Muc: a Cruaxa:
Bcero k onnarte (pyé6):
Han. Kpeaur Cepr. O'OO
12.50 F6) (L8} (Cul+K) (CulsF7) P—
’
Bun onnaru Cyma 12,50
7 8 9 x
Mnarexwas kapra 10.00
Npoa: 4 5 6 (Cropmo) leHa co CKMAKOA | CKMAKA Ha LieHy Cymma OcraTtok
2,50 250 -14
1 2 3 10,00 10,00 5
Ener
c
0 , (Backsp) "
Cnaua (pyé):
o oo A1) | [Breconreaoer g3 | ORI || rgon iy | [T gpoboroers) | O e o Beoon(F12) | (B ener (0063 | Mponom e )| | EoETpmestsst | Bosepar e ononser





Закрыть чек смешанной оплатой: нажать клавишу F8 или кнопку Сложная оплата (F8). Вносим оплату частями Нал. (F6) и ПК(F7), при этом последовательность не имеет значения. Невнесенная сумма подсчитывается автоматически. После оплаты чека в полном объеме подтвердить закрытие чека кнопкой Enter или комбинацией клавиш Ctr+Enter
В форме сложной оплаты чека ограничение: оплату картой можно провести только один раз(оплатить только одной картой).
Важно: При необходимости отредактировать позицию в чеке или установить ручную скидку на товар выделить значение в колонках «Количество», «Цена» и «Скидка на цену», нажать Enter, внести изменения и подтвердить клавишей Enter. Можно воспользоваться формой редактирования: выделить позицию в чеке и нажать кнопку Ред. строки (F4)

В зависимости от типа карточки возможны следующие виды считывания карточки:

- чиповая карточка – вставить карточку чипом вверх до упора в слот для чиповых карточек терминала. На экране терминала на 3-5 секунд появится надпись: «Обработка карты» (появление на экране терминала сообщения «Ошибка чип-карты» в результате как минимум трех попыток считывания данных с чипа карточки означает его повреждение - необходимо считать данные карточки с магнитной полосы). Если, не заметив чип на карточке попытаться считать магнитную полосу карточки, на экране терминала появится предложение вставить карту чипом – вставьте карточку в чип-ридер и нажмите клавишу <Да> (или зеленую клавишу).
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- карточка с магнитной полосой – провести магнитной полосой карточки через считыватель терминала в соответствии с указателем на терминале – полосой влево вниз (отсутствие реакции терминала на считывание магнитной полосы карточки после нескольких попыток означает повреждение магнитной полосы карточки - карточка не может быть принята к оплате).

- бесконтактная карточка - процедура считывания карточки и порядок проведения операции описаны в п.п. 4.4. Руководства;

- при успешном считывании магнитной полосы карточки на мониторе ККМ отобразится тип карточки, название операции, валюта платежа, номер и срок действия карточки – сверьте информацию на карточке с информацией на мониторе. Если номер карточки и/или срок ее действия на экране отличаются от указанных на карточке, необходимо прекратить проведение операции согласно Руководству банка-эквайера, при совпадении – продолжить операцию.

В зависимости от настроек банка-эмитента по условиям идентификации держателя карточки возможны три варианта продолжения операции:

 - операция «ОПЛАТА» может быть продолжена без ввода пин-кода. Если для карточки ввод ПИН-кода не требуется, терминал продолжит выполнение операции без запроса на ввод ПИН-кода;

 - на мониторе ККМ и экране терминала появится сообщение «Ожидание PIN-кода». Предложите клиенту ввести ПИН-код на терминале и подтвердить его нажатием зеленой клавиши. В случае ошибки при вводе пин-кода, клиент может подкорректировать вводимые данные желтой клавишей на терминале.

- для отдельных типов карточек допускается отказ клиента от ввода пин-кода нажатием красной клавиши на терминале. В этом случае на монитор кассира выводится сообщение «PIN-код не введен, продолжить?» - кассир нажимает клавишу «ДА» (ENTER). После этого на мониторе кассира отображается сеанс связи ККМ с процессинговым центром;

Внимание! Ввод пин-кода осуществляется клиентом самостоятельно, без длительных пауз.
Если получен положительный авторизационный ответ, на мониторе кассира появится сообщение “Одобрено”, и принтер ККМ распечатает два карт-чека.

Карт-чек для «ДЛЯ БАНКА» - остается в ОТС, карт-чек «ДЛЯ КЛИЕНТА», с автоматически распечатанным третьим - фискальным чеком (чек с товаром) отдается клиенту. На рис.3 приведен образец карт-чека операции «ОПЛАТА» Если операция проводилась без ввода пин-кода, на карт-чеке «ДЛЯ БАНКА» вместо надписи: “Проверен ПИН-КОД” печатается строка “Подпись клиента”. Предложите клиенту подписать карт-чек «ДЛЯ БАНКА». Сверьте его подпись на карт-чеке с образцом подписи на карточке. Если подписи совпадают, отдайте клиенту карт-чек «ДЛЯ КЛИЕНТА», фискальный чек и его карточку. Карт-чек «ДЛЯ БАНКА» остается в кассе. На этом операция считается завершенной.

Если подпись держателя карточки на карт-чеке не совпадает с образцом подписи на карточке, кассир должен действовать в соответствии с Руководством банка-эквайера 

Если операция по какой-либо причине была отклонена, на экране ККМ появится сообщение: «Отказано» и принтер ККМ распечатает отказной карт-чек с информацией о причине отказа. Например, «Отказано: Код 51: Недостаточно средств». В этом случае клиент не оплатил покупку. Предложите клиенту оплатить покупку другим способом!
В случае если на карточке недостаточно средств, необходимо завершить проведение операции ОПЛАТА. Функционал смешанной оплаты (банковской картой и наличными) поддерживается.
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Рисунок 3.

4.4. Процедура проведения операции «Оплата» с использованием бесконтактной карточки.
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Проведение платежа с использованием бесконтактного интерфейса NFC (Near Field Communication – коммуникации ближнего поля) возможно на оборудовании, оснащенным специальным бесконтактным ридером. Такое оборудование обозначается логотипом бесконтактной оплаты (овальный логотип с волнами вправо) при наличии у покупателя бесконтактной карточки 

На банковских терминалах, оборудованных бесконтактными считывателями, имеется 4 цветовых индикатора. Первый означает готовность к работе, второй — считывание, третий — считывание завершено и можно убирать карту, а четвертый — результат считывания.

О возможности проведения бесконтактных платежей на установленном оборудовании сообщит работник процессингового центра или банка при проведении обучения персонала ОТС.

Если покупатель сообщит о желании провести операцию с использованием бесконтактного интерфейса, необходимо выполнить следующие действия:

- сформировать на ККМ общую сумму покупки;

- выбрать в качестве средства оплаты «[БК Банковская Карта]».

- на экране терминала появится сумма платежа и сообщение: «Приложите карту».

Предложите клиенту приложить карточку к терминалу, обозначенным логотипом бесконтактной оплаты на расстояние не более 3-4 см, после чего звуковой сигнал укажет на успешное считывание карточки. 

Если поднести карточку на расстояние более 3-4 см, на экране терминала может появиться сообщение: «Ошибка чтения карты». В этом случае нажмите зеленую клавишу на терминале для продолжения операции - повторно последует запрос на считывание карточки клиентом.

В случае успешного считывания карточки, в зависимости от настроек банка-эмитента возможно продолжение операции либо без идентификации клиента, либо с вводом пин-кода - дальнейшее завершение операции (аналогично описанному выше) со считыванием магнитной полосы, либо чипа карточки. В некоторых случаях идентификация клиента может осуществляться с помощью отпечатка пальца или пин-кода, вводимого на мобильном устройстве клиента, используемом при проведении операции в качестве карточки. 

Внимание!!! При проведении операции «Оплата» по бесконтактной карточке, в случаях, когда не требуется идентификации держателя карточки, карт-чек «ДЛЯ БАНКА» распечатается без строки «Подпись клиента». В этом случае подпись клиента не требуется. Бесконтактная карточка на протяжении всей операции находится у ее держателя.

ГЛАВА 5.

ОПЕРАЦИЯ ВОЗВРАТ

Нажать клавишу F5 или кнопку Возврат(F5)
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На форме «Выбор чека» найти чек по номеру/дате, двойным щелчком левой кнопки мыши/выделением строки чека + клавишей Enter подобрать в РМК (указывать причину обязательно). В табличную часть добавятся товары для возврата. В чеке возврата может быть не более одного товара!!! Нельзя возвращать ч/з РМК товар из чека, закрытого сложной оплатой!!!

Закрыть чек возврата той формой оплаты, которой закрывался чек продажи.

ГЛАВА 6.

ЗАВЕРШЕНИЕ РАБОЧЕГО ДНЯ

6.1. Завершение работы 

Нажать клавишу F12
На форме «РМК (управляемый режим)» нажать кнопку «Отчет без гашения» для вывода на печать сменного x-отчета

На форме «РМК (управляемый режим)» нажать кнопку «Закрытие смены» для вывода на печать сменного отчета с гашением (z-отчета), подтвердить закрытие смены по кнопке, «Да» и в форме «Проверки непробитых чеков» нажать кнопку Закрытие смены (Ctr+Enter)
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Будет сформирован документ “Отчёт о розничных продажах”, на экран выведено сообщение с итоговыми суммами

Для закрытия КП «1С: Предприятие» нажать кнопку «Завершение работы» в сервисном меню РМК

6.2. Закрытие смены на терминале, если смена на фискальном регистраторе закрыта.

В меню РМК нажать кнопку «Закрыть»:
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При неуспешном выполнении закрытия смены на терминале во время снятия Z-отчета, выполнения безналичных операций не блокируется.

Смену можно закрыть через отдельное меню на кассе: Настройки подключаемого оборудования → Тип оборудования: эквайринговые терминалы → TRPOSX Эквайринговые терминалы Ingenico iPP320 → Настроить.

Далее необходимо нажать «Подключить», затем в выпадающем списке «Служебные» выбрать «Закрытие смены»
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Из служебного меню можно проводить тест терминала, печатать отчет по терминалу, закрывать смену.

6.3. Закрытие смены с момента открытия кассовой смены истекло более 24ч.
Нажать клавишу F12
На форме «РМК (управляемый режим)» нажать кнопку «Отчет без гашения» для вывода на печать сменного x-отчета

На форме «РМК (управляемый режим)» нажать кнопку «Закрытие смены» для вывода на печать сменного отчета с гашением (z-отчета), подтвердить закрытие смены по кнопке, «Да» и в форме «Проверки непробитых чеков» нажать кнопку Закрытие смены (Ctr+Enter)
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ГЛАВА7.

ДОПОЛНИТЕЛЬНЫЕ ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ

7.1. Печать копии карт-чека.

ККМ позволяет распечатать копию карт-чека по любой безналичной операции с использованием платежной карточки, на которую получено подтверждение от процессингового центра (или копию отчета). Печать копий производится служебное меню выбрать «Подключить», в выпадающем меню выбрать «Отчет, копия», затем выбрать «Копия чека» и ввести номер карт-чека, и подтвердить его ввод.
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 «
7.2. Тест канала связи между ККМ и процессинговым центром.
Из служебного меню выбрать «Подключить», в выпадающем меню выбрать «Тест»
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· В случае удачного завершения теста на экране ККМ появится сообщение «Завершено успешно». В случае неудачного завершения теста, необходимо известить об этом своего системного администратора для последующего взаимодействия с представителями процессингового центра по устранению неисправности.

7.3. Тест терминала 

Протестировать терминал можно из Рабочего места кассира после открытия смены:
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ГЛАВА 8.

ВОЗМОЖНЫЕ ПРОБЛЕМЫ В ПРОЦЕССЕ РАБОТЫ

	Ситуация
	Действия кассира

	Появилась цветная полоса на бумаге или закончилась бумага в принтере
	Появление цветной полосы вдоль длины рулона – признак окончания бумаги.

Установите новый рулон.

	При печати карт-чек замялся или плохо отпечатался
	Проверьте работоспособность принтера и распечатайте копию карт-чека 

	Ошибка при формировании общей суммы покупки
	Ошибка обнаружена до начала сеанса связи – откорректировать сумму.

Ошибка обнаружена после печати карт-чека - провести операцию «ВОЗВРАТ» (см глава 5 Руководства).

	Пропало электропитание при выполнении операции
	Проверьте, прошла ли операция, распечатав копию карт-чека. Если операция не прошла, в реестре операций не будет чека – выполните операцию снова.

	Ошибка в процессе соединения с процессинговым центром при оплате товаров (услуг) по платежным карточкам в виде сообщений:

“Сервер авторизации недоступен”;

“Хост недоступен”.
	Выполните тестирование канала связи. Если связь с процессинговым центром установлена, на мониторе кассира появится сообщение «ОДОБРЕНО». Повторите попытку выполнения операции ОПЛАТА. Причиной появления таких ошибок может быть перегруженность канала связи или системы. Если после нескольких попыток не удается провести операцию, обратитесь в процессинговый центр.


По всем остальным вопросам, связанным с работой оборудования при проведении безналичных платежей, необходимо обращаться в процессинговый центр.

ГЛАВА 9.

ПОРЯДОК ОБРАЩЕНИЙ ДЛЯ ПОЛУЧЕНИЯ КОНСУЛЬТАЦИЙ И ПОДАЧИ ЗАЯВОК НА РЕМОНТ ОБОРУДОВАНИЯ

В случае возникновения вопросов по проведению операций в соответствии с настоящим Руководством и Руководством банка-эквайера, а также при возникновении сбоев в работе оборудования, работнику ОТС необходимо обратиться в процессинговый центр по телефону: (017) 299-25-24.

Время приема обращений/заявок процессинговым центром круглосуточно, включая выходные и праздничные дни.

При подаче заявки работнику ОТС необходимо сообщить следующую информацию:

	1.
	Идентификатор терминала (ХХХYYYYY), указываемый на чеках:
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**** TRAINING MODE ****

ТЕРМИНАЛ: PTS08102
Торговец: 0800102

Тестовый терминал

для ДЕТМИР iCT220

Магазин

123456789

123456789

КАРТ-ЧЕК: 990003/000008

ERN: 29

*ДЛЯ КЛИЕНТА *

ОПЛАТА

30.01.2017                         16:33

КАРТА: 535104******8188

Ввод данных - (C)

Сумма                           1.23 BYN

КОД: 00

ЗАВЕРШЕНО УСПЕШНО

КОД АВТ.: XXXXXX

AID: A0000000041010

APP: MasterCard

ПРОВЕРЕН ПИН-КОД


	2.
	Наименование ОТС.

	3.
	Населенный пункт, адрес объекта торговли/сервиса

	4.
	Основание пользования оборудованием:

- в собственности ОТС,

- арендовано у ОАО «Банковский процессинговый центр»,

- предоставлено ОАО «Банковский процессинговый центр» в рамках договора по обслуживанию держателей карточек.

	5.
	Тип оборудования, модель (указано на лицевой стороне настоящего руководства).

	6.
	Ф.И.О. работника ОТС, должность, контактный телефон.

	7.
	Описание неисправности.


После регистрации заявки на ремонт, работник процессингового центра сообщит регистрационный номер заявки.

Сроки восстановления работоспособности Оборудования – в соответствии с заключенными договорами между ОТС и ОАО «Банковский процессинговый центр».

ГЛАВА 10.
ПЕРЕЧЕНЬ СООБЩЕНИЙ ПРОЦЕССИНГОВОГО ЦЕНТРА

Основные сообщения на карт-чеках (экране оборудования) по итогам проведения операций по карточкам:

	КОД
	СООБЩЕНИЕ
	ОПИСАНИЕ

	00
	ЗАВЕРШЕНО УСПЕШНО
	Операция разрешена.

	01
	ОТКАЗАНО. ЗВОНИТЕ В БАНК
	Отказать (держатель карточки должен позвонить в банк-эмитент)

	02
	ОТКАЗАНО. ЗВОНИТЕ В БАНК
	Отказать (держатель карточки должен позвонить в банк-эмитент)

	04
	ИЗЪЯТЬ КАРТУ
	Изъять карточку (без уточнения причины).

	05
	НЕТ РАЗРЕШЕНИЯ
	Отказать (без уточнения причины).

	08
	ОДОБРЕНО (ID)
	Операция разрешена, проверьте паспортные данные.

	13
	НЕВЕРНАЯ СУММА
	Отказать (некорректная сумма транзакции).

	14
	НЕДЕЙСТВИТ. КАРТА
	Отказать (недействительная карта).

	30
	ЗВОНИТЕ В СЕРВИС -FE
	Отказать (держатель карточки должен позвонить в банк-эмитент)

	33
	ИЗЪЯТЬ КАРТУ
	Изъять карточку (карта просрочена).

	34
	ИЗЪЯТЬ КАРТУ
	Изъять карточку (подозревается мошенничество).

	38
	ИЗЪЯТЬ КАРТУ
	Изъять карточку (лимит PIN-попыток).

	41
	ИЗЪЯТЬ КАРТУ
	Изъять карточку (карта утеряна).

	51
	НЕДОСТАТОЧНО СРЕДСТВ
	Отказать (недостаточно средств).

	54
	КАРТА ПРОСРОЧЕНА
	Отказать (истек срок действия карты).

	55
	НЕВЕРНЫЙ PIN-КОД
	Отказать (неверный пин-код).

	57
	ТРАНЗАКЦИЯ ЗАПРЕЩЕНА
	Отказать (без уточнения причины).

	61
	ПРЕВЫШЕН ЛИМИТ СУММЫ
	Отказать (превышен лимит суммы).

	65
	ЛИМИТ ЧИСЛА ЗАПРОСОВ
	Отказать (превышено допустимое число транзакций).

	75
	ЛИМИТ PIN-ПОПЫТОК
	Отказать (превышен лимит попыток ввода пин-кода).

	77
	ОШИБКА СВЕРКИ
	Ошибка при выполнении сверки пакета.

	79
	НЕВЕРНЫЙ CVV2-КОД
	Отказать (неверный CVV2-код).

	88 
	ОШИБКА КРИПТОГРАФИИ
	Отказать (неверный пин-блок).

	96
	СИСТЕМНАЯ ОШИБКА
	Отказать (ошибка в работе системы).

	Z3
	ОШИБКА СВЯЗИ
	Повторить проведение операции после восстановления связи.
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